
Лабораторная работа №7. Настройка межсетевого экрана в ОС Debian 
 

 
 

 
Для проведения лабораторных работ будет использована схема сети, 
представленная на рисунке 

 
Рисунок 1. Топология сети 

 
Схема сети содержит 8 виртуальных машин, выполняющих различные 

роли: L-RTR-X, L-RTR-A, L-RTR-B выполняют роли промежуточных сетевых 
устройств – маршрутизаторов, L-SRV, L-FW выполняют роль оконечных 
устройств – серверов, L-CLI-A, L-CLI-B, OUT-CLI выполняют роль рабочих 
станций пользователей. Все виртуальные машины работают под управлением 
ОС Debian.  

 
 
 
 



Настройка межсетевого экрана с помощью утилиты 

 
1) Межсетевой экран устанавливается на L-FW 
2) На L-FW необходимо добавить дополнительный сетевой адаптер, 

который должен быть подключен к сети Интернет. Для этого адаптер 
должен быть включен в группу портов VM Network. Пусть его имя 
будет ens256. Сетевой адрес этот интерфейс должен получать 
автоматически от внешнего сервера DHCP. Либо настроить 
статический адрес. Уточнить у преподавателя!!! 

3) Проверяем наличие iptables в системе:  
#dpkg –l | grep iptables 
и если его нет, то устанавливаем  
#apt-get install iptables 
 

4) Добавить в список источников /etc/apt/sources.list новый источник 
пакетов. Добавлять, если не добавлен ранее 
 

deb http://ftp.ru.debian.org/debian stretch main 
 

5) обновить локальный индекс пакетов до последних изменений в 
репозиториях: 
# apt-get update 

6) установить пакет arno-iptables-firewall 
#apt-get install arno-iptables-firewall 

 



 

 

 



 
 
 

7) Работа с мастером 
#dpkg-reconfigure arno-iptables-firewall 

 

 



 

 

 

 



 

 

 

 



 
 

8) Добавить правило для iptables для разрешения трафика VPN 
# iptables –I FORWARD –s 10.2.2.0/24 –j ACCEPT 
 

9) Сохранить настройки iptables в файл iptables.default 
 

#mkdir /etc/iptables 
#touch /etc/iptables/iptables.default 
#iptables-save > /etc/iptables/iptables.default 

10) Обеспечить автоматическую загрузку правил при запуске сервера. 
Для этого необходимо добавить в файл /etc/network/interfaces одну 
строчку в секцию к внешнему интерфейсу (например, ens192). 
 
auto ens192 
iface ens192 inet dhcp 
post-up /sbin/iptables-restore < /etc/iptables/iptables.default 
 

11) Сохранить файл /etc/network/interfaces 
12) Обеспечить автоматический запуск службы arno-iptables-firewall 

#systemctl enable arno-iptables-firewall 
13) Посмотреть статус службы 

#systemctl status arno-iptables-firewall 
 
 

ЗАДАНИЕ НА ЛАБОРАТОРНУЮ РАБОТУ 
 

1. Установить и настроить межсетевой экран. Проверить работу 
межсетевого экрана с помощью проверки доступности внешних ip 
адресов 
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